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Workshop: Bune practici pentru dezvoltare SCADA eficienta

Descriere

Acest workshop este menit s& ofere o baza de informatii despre construirea unui sistem SCADA ce poate fi folosit in sigurantd si care poate fi extins féra
dificultati. Publicul care va beneficia cel mai mult de informatiile prezentate este reprezentat de programatori SCADA si administratori de retea/arhitecti de
refea, dar este adresat si tuturor celor care doresc sa invete structura tehnologicé si organizarea unui sistem SCADA. Participantii vor primi sfaturi despre
respectarea masurilor de securitate impuse de legile 362/2018 si OU 155/2024, proceduri ce ar trebui puse la punct pentru a evita probleme pe termen lung, si
detalii despre modul in care ar trebui s& fie construite proiectele pentru dezvoltare rapida si eficientd. Exemplele practice sunt construite pe platforma SCADA
Ignition, inclus& in magina virtuala ce este pusé la dispozitie pentru participanti.

Participantii vor avea nevoie de un PC capabil s& ruleze o masina virtual (Procesor de minim 4 nuclee si 8GB de memorie RAM) precum si dou& monitoare
pentru a putea vizualiza cursul in timp ce lucreaza la proiect.

Obiectivele de invatare
Participantii vor invata:

Principiile de baza ale sistemelor SCADA
Mésuri de organizare a refelei

Mésuri si proceduri de securitate

Mésuri si proceduri de organizatie
Definirea tag-urilor

Crearea eficientd a interfefelor
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Competente tehnice si practice dobandite

Participantii vor capéta cunostinte vitale pentru dezvoltarea eficientd unui sistem SCADA pe termen lung, intelgénd concepte legate de arhitectura refelei, a
masurilor de securitate, bunele practici de organizare si de creare efectiva a componentelor sistemului.

Tematica abordata

- Problemele intélnite in domeniul SCADA

- Principiile de baza: trecere in revista a principiilor ce stau la baza sistemelor SCADA si modul de organizare al unui birou/serviciu SCADA.

- Masuri de organizare a retelei: cum trebuie structurata o retea informaticd SCADA pentru a permite comunicatie eficienta si sigura.

- Masuri si proceduri de siguranta: pasi ce trebuie luati, atét la nivel tehnologic, precum si la nivel de procedura, pentru a putea asigura
concordanta cu legislatia curenté de securitate cibernetica

- Masuri si proceduri de organizare: masuri ce ar trebui luate la nivel de organizatie pentru ca dezvoltarea componentei SCADA s& nu fie
ingreunata pe termen lung.

- Sfaturi pentru dezvoltare eficienta: metode de structurare a proiectelor pentru a permite extinderea rapida si fara dificultati

- Prezentarea platformei Ignition: detalierea modului in care functioneazé platforma SCADA Ignition si a capabilitétilor editorului séu

- Definirea tag-urilor: cum ar trebui definiti parametrii echipamentului din teren pentru a usura integrarea in masé a noilor elemente similare,
folosind structuri UDT.

- Crearea eficienta a interfetelor: cum trebuie abordaté dezvoltarea interfetelor pentru ca aducerea datelor de la statii noi sé fie realizabiléd cu un
efort minim (definirea de elemente, alarme si generarea de rapoarte)

Durata totala si format

Format: 100% online, workshopul se desfasoara pe durata a 2 zile, in total 7 ore

Certificate oferite

La final, participantii vor primi un certificat de participare CFP ARA
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Cui se adreseaza acest training si conditii de acces

Workshop-ul se adreseaza in special: inginerilor, programatorilor, electronistilor, administratorilor retea, sefilor de departamente dintr-o companie de apa
Si nu numai.

Cunostintele necesare pentru a putea beneficia la maximum de participarea la workshop:
- Folosirea unui PC la nivel avansat;
- Retelistica;
- Cunostinte de baza despre automatizare

Beneficii pentru participanti & companiile in care activeaza

La finalul acestui curs, participantii vor avea cunostintele necesare pentru a putea planifica dezvoltarea si mentenanta eficienta a unui sistem SCADA pe
termen lung.



