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Workshop:

Managementul strategic al companiei in fata amenintarilor hibride

Operatorii de apa si canalizare sunt incadrati drept furnizori de servicii esentiale si fac parte dintre domeniile de rezilienta
nationala asumate de Romania. Incidentele din ultimii ani au aratat c& amenintarile la adresa acestor companii nu mai vin
sub forma unui atac unic i vizibil, ¢i ca o succesiune de evenimente aparent obisnuite — o avarie, un zvon pe retelele
sociale, o demisie, un furnizor nou. Pregatirea conducerii si a personalului-cheie pentru recunoasterea si gestionarea
acestor situatii nu mai este o preocupare teoretica, ci o conditie de continuitate a serviciului.

Descriere

Workshop-ul este organizat de catre CFP-ARA prin intermediul unui trainer intern, cu experienta in managementul
situatiilor de criza si in coordonarea institutionala a raspunsului la incidente.

Workshopul ,Managementul strategic al companiei in fata amenintarilor hibride” este un program de doua zile, dedicat
conducerii si personalului-cheie din companiile de apa. Participantii invata sa recunoasca tiparul unei campanii hibride, sa
identifice punctele in care propria organizatie pierde informatia sau intarzie decizia, sa decida in conditii de incertitudine si
sa structureze comunicarea publica si interna in primele ore ale unui incident. Programul imbina continutul cu patru exercitii
practice scurte, construite pe situatii reale din exploatarea unui sistem de apa.

Obiectivele de invatare

La finalul workshopului, participantii vor fi capabili sa:
* recunoasca tiparul unei campanii hibride si s o distinga de incidentele izolate;
+ explice diferenta dintre un incident in reteaua administrativa si unul in reteaua de proces;
+ identifice punctele in care informatia despre incidente minore se pierde intre departamente;
* estimeze, pentru situatii concrete, in cat timp ar afla organizatia si prin ce canal;
+ decida in conditii de certitudine incompleta, cantarind explicit costul actiunii si pe cel al inactiunii;
* structureze comunicarea interna si publica din prima ora a unui incident major;
+ intocmeasca un protocol personal pentru primele saizeci de minute de la o alerta.

De ce este necesar acest workshop?

Un atac hibrid nu arata ca un atac. Arata ca o avarie la o statie de pompare, o postare pe un grup local despre gustul
apei, doua demisii in aceeasi saptamana, o oferta neobisnuit de buna de la un furnizor nou. Fiecare eveniment este plauzibil
luat separat. Problema unei companii nu este ca nimeni nu le observa, ci ca nu exista niciun loc in care aceste
informatii sa se intalneasca.

Efectul urmarit de un agresor nu este, de cele mai multe ori, distrugerea infrastructurii, ci pierderea increderii publice. Nu
este nevoie ca cineva s contamineze apa; este suficient ca zeci de mii de oameni s& creadd ci este contaminata. in
aceste conditii, capacitatea conducerii de a decide rapid si de a comunica corect in primele ore devine la fel de importanta
ca robustetea tehnica a sistemului.
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Tematica abordata

+ Ce inseamna concret o amenintare hibrida: ambiguitate calculata, atribuire dificild, pozitionare sub prag;
+  Categoriile de amenintari la adresa unui operator de apa si scenariile care le combin;
+ Diferenta dintre reteaua administrativa si reteaua de proces si consecintele ei;

+  Cazuri reale din sectorul apei din Roménia, documentate din surse deschise;

+ Cele doua cai care ocolesc apararile: lantul de aprovizionare si amenintarea interna;

+ Fazele unei crize si pragul la care un incident devine criza;

+ Unde se pierde informatia intre departamente si cat dureaza, realist, pana la detectie;
+ Costul asimetric al alarmei false fata de cel al alarmei ratate;

* Rerzilienta si cele trei verbe ale ei: a rezista, a te adapta, a-ti reveni;

+ Decizia sub incertitudine si pragurile care se stabilesc inainte de criza;

+  Comunicarea in prima ora si ce urmeaza in primele saptamani;

+ Cadrul institutional national si interlocutorii unei companii de apé;

+ Patru exercitii practice pe situatii reale, cate doua pe zi.

Durata totala si format

2 zile, desfasurate fata in fata, la:
+ sediul ARA, Bucuresti, Splaiul Independentei nr 202H, BI. 2, Tronson 1, Sc. A, Etaj Parter, Ap. 5

Programul se desfasoaré intre orele 09:00 si 16:00, cu pauze de cafea si pauzé de prénz. Grupa optima este de 18-24 de
participanti, organizati in grupe mixte pentru exercitiile practice.

Certificate oferite

La final, participantii vor primi un certificat de participare recunoscut intern, emis de CFP-ARA

Cui se adreseaza acest training si conditii de acces

Grup tinta: Conducerea executiva, managementul de nivel doi si trei si personalul-cheie din exploatare al operatorilor de
apa si canalizare: directori generali, tehnici, economici si de dezvoltare, sefi de sectie si de statie, sefi de tura si dispeceri,
responsabili de laborator, responsabili informatica si automatizari, responsabili comunicare si relatii cu clientii, responsabili
paza si acces, precum si membri ai consililor de administratie.

Conditii de acces: Nu sunt necesare cunostinte tehnice de specialitate si nicio pregatire prealabila. Exercitile sunt
construite astfel incat s& poata fi realizate fard documente aduse de participanti. Se solicita doar disponibilitatea de a
discuta despre propria organizatie, in conditii de confidentialitate asumata de toti participantii.
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Beneficii pentru participanti & companiile in care activeaza

Recunoasterea timpurie a tiparelor care preced un incident major;

|dentificarea punctelor oarbe din propria organizatie si a timpilor reali de detectie;

Clarificarea liniei de decizie si a rolului de purtator de cuvant inainte de aparitia unei crize;
Cresterea capacitatii de a comunica public in primele ore, cand informatia este inca incompleta;
Reducerea riscului reputational si protejarea relatiei cu autoritatile locale si cu finantatorii;
Sprijinirea companiei in indeplinirea obligatiilor privind protectia infrastructurii critice;

Un plan de actiune personal, asumat de fiecare participant, pentru urmatoarele nouazeci de zile.

Workshopul are caracter strategic si managerial. Nu inlocuieste procedurile legale de urgenta ale companiei si nu se substituie atributiilor
structurilor nationale cu responsabilitéti in gestionarea situatiilor de urgenta si de criza.



